
 

 

Post HBO 

Identity & Acces Management  

“De Post HBO ‘Identity & Acces Management’ omvat 4 collegedagen. U volgt de opleiding  

met maximaal 10 deelnemers in de omgeving van Utrecht. Tijdens de colleges werkt u aan 

opdrachten en wordt theoretische kennis afgewisseld met heldere praktijkvoorbeelden. De 

colleges vinden plaats van 09:00 tot 17:00 uur.  
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Introductie 

Het beveiligen van de IT omgeving wordt voor bedrijven steeds urgenter. U wilt geen slachtoffer 

worden van een cybercrime en u wilt voldoen aan alle wetgeving die er internationaal geldt. Het 

identificeren en autoriseren van de juiste mensen binnen u netwerk is hiervoor essentieel. Identity 

& Access Management (IAM) is de verzamelnaam van processen en technieken om het beheer 

van identiteiten en autorisaties op een effectieve en efficiënte manier voor uw organisatie te 

realiseren. Maar hoe begint u een IAM project en zorgt u dat het beoogde resultaat gehaald wordt? 

In de vierdaagse Post HBO opleiding Identity & Acces Management worden alle aspecten van het 

traject uiteengezet zodat de kans op een succesvolle implementatie aanmerkelijk toeneemt. 

Onderwerpen 

• Wat is een identiteit en hoe worden identiteiten beheerd? 

• Wat zijn voorbeelden van een IAM referentie architectuur? 

• Wat zijn de belangrijkste verschillen tussen Identity Management & Access Control? 

• Wat komt er allemaal kijken bij het beheer van autorisaties? 

• Hoe controleert u of de beheerprocessen goed verlopen?                                                

• Hoe zorgt u dat IAM trajecten voldoen aan de vooraf gestelde verwachtingen? 

• Waarom mislukken Indentity & Acess Management projecten? 

• Hoe kan u in de cloud ook zorgen voor de juiste identiteiten en autorisaties? 

 

Resultaat 

Na afloop van de opleiding bent u in staat om de probleemstelling en oplossingsrichtingen te 

identificeren en te toetsen. Zo kan u een bijdrage leveren aan het initiëren van verbeteracties. U 

weet hoe u een IAM traject kunt opstarten en hoe u hiermee bij kunt dragen aan de beveiliging 

van de onderneming. U bent in staat probleemstellingen voor IAM te beoordelen en aan de slag 

te gaan met Role Based Access Control. U bent op de hoogte van de (on)mogelijkheden die 

bepaalde architectuurmodellen met zich meebrengen en hoe u hierover kan adviseren. U bent 

tevens in staat om een risico analyse te doen met behulp van de kwadrantmethode. U weet wat 

de do’s and dont’s zijn tijdens een implementatie project. Tot slot bent u op de hoogte van de 

laatste kennis en inzichten van identiteiten en autorisatie.  
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DAG 1 Drijfveren van Identity Management & Access Control  

Identiteitsmanagement   

Tijdens deze dag starten we met de basis. U leert wat de belangrijkste probleemstelling is van 

IAM en wat drijfveren van Identity Management & Access Control zijn. U leert alles over 

compliance en identity filosofie. Ook gaan we actief aan de slag met een business case. U krijgt 

nieuwe kennis en inzicht over autorisatie, autorisatiebeheer en Role Bases Access Control (RBAC). 

Deze laatste gaan we ook in de praktijk mee oefenen. Verder wordt er dieper ingegaan op een 

stappenplan voor Access Governance. U sluit de eerste dag af met het maken van praktijkgerichte 

oefening over Access Governance. 

 

Tijdens deze dag leert u alles over identiteiten. U wordt  bijgespijkerd over alle ins en outs van 

identificatie en authenticatie: Wat is Federated Identity Management, wat zijn de verschillende 

bronnen van identiteiten en hoe werkt een Single Sign-on (SSO)? U krijgt nieuwe methoden en 

instrumenten aangereikt waarmee u de architectuur juist in kan regelen van cloud omgeving naar 

HR en CRM. U sluit de dag af met een praktijk oefening en een referentiemodel. 

 

 

DAG 2 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DAG 3 

DAG 4 

Cloud architectuur en vertrouwen  

Security  

Tijdens deze dag krijgt u nieuwe kennis en inzicht over Public Key Infrastructure (PKI). U krijgt 

nieuwe methoden en instrumenten aangereikt waarmee u aan de slag kan met Federated Identity 

Management. Zo oefenen we ook weer verschillende Security Controls. Verder leert u wat de 

cloud is en welke ontwikkelingen er op dit gebied allemaal zijn. Hoe werken identiteiten en 

autorisaties in de Cloud? Tot slot gaan we aan de slag met de rol die privacy heeft bij IAM in de 

cloud. Er wordt aandacht besteed aan de invloed van Het Nieuwe Werken op Identity Management 

& Access Control. 

\\\\\\\\\ 

 

Tijdens deze dag leert u hoe u de organisatie concreet gereedmaakt voor de implementatie van 

de IAM strategie. U leert hoe u doelstellingen opstelt, hoe u uw IAM-team prepareert en hoe u 

dit kunt managen, maar bovenal: hoe u grip kunt houden op het totale implementatieproces. Wat 

zijn de belangrijkste Do’s en Don’ts tijdens de implementatie? U wordt bijgespijkerd over alle ins 

en outs van Information Security Process Improvement (ISPI) en ISO2700X. Verder gaan we aan 

de slag met een risicoanalyse met behulp van de kwadrantmethode. Tot slot staan we stil bij de 

technische beveiligingen en is er nog voldoende ruimte voor een interactieve vragenronde. 

 

 



 

 

Vorm 
 
De opleiding Identity & Acces Management is zo opgezet om u in praktische zin en in relatief kort 

tijdsbestek zoveel mogelijk bij te brengen over op het gebied van Identity Management & Access 

Control (IAM). De opleiding is niet alleen gericht op mensen die werkzaam zijn op IT gebied, maar 

ook voor medewerkers die verantwoordelijk zijn voor processen aan de business-kant en voor 

auditors. Tijdens uw opleiding wordt u begeleid door een kerndocent. Deze docent is gedurende 

de training beschikbaar voor uw vragen en opmerkingen en zal u daar waar nodig ondersteunen.  

Wie 

De opleiding Identity & Acces Management is bedoeld voor professionals die grip willen krijgen 

op een succesvolle implementatie van Identity Management & Access Control. De achtergrond 

van de deelnemers is zeer divers: Procesmanagers, IT managers, informatie (beveiliging) 

managers, security-architecten, IT auditors, risk & compliance managers, netwerkmanagers / 

beheerders, HR managers en controllers. Doorgaans hebben onze deelnemers minimaal vier jaar 

relevante werkervaring en HBO- werk- en denkniveau. In principe staat het iedereen vrij om deel 

te nemen, onze ervaring is echter dat het optimale leerresultaat ligt bij een ruimere werkervaring.  

Docenten 

De docenten die de opleiding Identity & Acces Management voor u verzorgen, hebben hun sporen 

ruimschoots in de praktijk verdiend. Zij hebben doorgaans brede ervaring als bedrijfsadviseur, 

cloud specialist, IT-manager, consultant of/en Practice Lead. Naast deze ervaring hebben zij ook 

een goede kennis van wetenschap, modellen en strategieën waardoor zij als geen ander in staat 

zijn om een brug te slaan tussen strategie en praktijk. Tot slot hebben zij ervaring op het gebied 

van verandermanagement, autorisatie, strategie, cloud management, risk- en compliance.  



 

 

Kosten 

Uw investering voor deze 4-daagse opleiding bedraagt EUR 3.680,- (ex BTW). Dit bedrag is 

inclusief colleges, catering en studiemateriaal. Er zijn mogelijkheden om in meerdere termijnen 

het bedrag te voldoen. Informeer naar de mogelijkheden als u hier gebruik van wilt maken. De 

kosten zijn overigens aftrekbaar van de belasting. Meer informatie vindt u op de website van de 

belastingdienst. 

Data 

Deze opleiding gaat een aantal keer per jaar van start. De 4 opleidingsdagen vinden doorgaans 

plaats binnen één maand. Er wordt gestart rond 9:00 uur en de dagen eindigen om 17:00 uur.  

Over Utrecht Business School 

Utrecht Business School is de business school voor management executives en business 

leaders in Nederland. Wij leiden onze studenten op tot zwaardere professionals en bereiden 

ze voor op een volgende stap in hun carrière. Dit doen wij op de vakgebieden finance & 

accounting, marketing en communicatie, it en crm, strategie, hrm en management & leadership. 

We ondersteunen studenten gedurende hun carrière met kennis, contactmomenten en 

inspiratie en geven middels educatie en certificering duiding aan kennisniveaus en werkervaring. 
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Contactinformatie 
Utrecht Business School 

T: 030- 2270 0497 

W: www.ubsbusiness.nl 

E: contact@ubsbusiness.nl 

UBS op social media 

Inschrijven 
Inschrijven voor deze opleiding kan via onze website www.ubsbusiness.nl 

• Hoogwaardige kennis en inzichten 

• Unieke combinatie wetenschap en praktijk 

• Behalen van ‘persoonlijk doel’ staat centraal 

• Beste prijs-kwaliteitverhouding 

• Financieel aantrekkelijk voor werkgever 

en werknemer 

Studeren met een helder doel 
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